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CYBERSÉCURITÉ	-	2.	SÉCURITÉ	DE
L'AUTHENTIFICATION

Tarif

Tarif	:	1050	€	TTC

Lieu	:	En	ligne

Durée	:10	heures

Tutorat	:	3h	inclus

Langue	:Français

Tarif

Tarif	:	1750	€	TTC

Lieu	:	En	ligne

Durée	:20	heures

Tutorat	:	14h	inclus

Langue	:Français

Contenu	de	la	formation
Unité	1	-	Principes	de	l'authentification

Introduction
Objectif	de	l'authentification
Facteurs	d'authentification
Les	types	d'authentification
Limites	des	facteurs	d'authentification
Les	risques	liés	aux	mots	de	passe

Unité	2	-	Attaques	sur	les	mots	de	passe

Introduction
Les	attaques	directes
Les	attaques	indirectes
Conclusion

Unité	3	-	Sécuriser	ses	mots	de	passe

Introduction
Un	bon	mot	de	passe
Comment	mémoriser	un	mot	de	passe	fort	?
Comment	éviter	la	divulgation	de	mot	de	passe	?
Conclusion

Unité	4	-	Gérer	ses	mots	de	passe

Introduction
Gérer	la	multiplication	des	mots	de	passe
Configurer	les	logiciels	manipulant	les	mots	de	passe
Transmettre	des	mots	de	passe	sur	le	réseau
Conclusion

Unité	5	-	Notions	de	cryptographie

Introduction
Principe	général
Chiffrement	symétrique
Chiffrement	asymétrique
Signature	électronique,	certificats	et	IGC
Conclusion

Objectif

À	l’issue	de	la	formation,	le
participant	sera	en	mesure	de	:	-
Comprendre	les	fondamentaux	de	la
sécurité	IT.	-	Connaître	les
conséquences	d’une	attaque
informatique.	-	Mettre	en	place	les
mesures	de	protection	nécessaires
suite	à	une	attaque	IT.

Points	forts

-	Formation	E-Learning	:	100%	en
ligne	-	Formation	disponible	7/7	j
24/24	h

Pré-requis

Connaître	le	guide	d’hygiène	sécurité
de	l’ANSSI.

Public	ciblé

-	Techniciens	et	administrateurs
systèmes	et	réseaux.	-	Toutes	les
personnes	souhaitant	apprendre	les
fondamentaux	de	la	sécurité	IT.
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